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ОБЛІКОВІ ПРОГРАМНІ ПРОДУКТИ ДЛЯ ОРГАНІЗАЦІЇ ЕЛЕКТРОННОГО 

ДОКУМЕНТООБІГУ ТА ЇХ РОЛЬ У ЗАБЕЗПЕЧЕННІ КОНТРОЛЮ ЗАХИСТУ 

ІНФОРМАЦІЇ 
 
У статті досліджено роль облікових програмних продуктів у формуванні та розвитку системи електронного 

документообігу на підприємстві. Проведено порівняльний аналіз ключових функціональних можливостей сучасного 
програмного забезпечення, що забезпечує автоматизацію облікових процесів, оптимізацію документообігу, підвищення 
достовірності даних та ефективність роботи суб’єкта господарювання в цілому. Окрему увагу приділено питанням контролю 
захисту облікової інформації в умовах цифрового середовища, зокрема механізмам шифрування, регламентації рівнів доступу, 
ідентифікації та аутентифікації користувачів, а також досягнення безпеки облікових даних на етапі передачі інформації 
відкритими каналами зв’язку. Узагальнено основні ризики, що виникають під час роботи з електронними документами, та 
окреслено шляхи їх мінімізації за допомогою сучасних програмних рішень.  

Ключові слова: електронний документ, система електронного документообігу, облікові програмні продукти, захист 
інформації в СЕД, безпека облікових даних. 
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ACCOUNTING SOFTWARE PRODUCTS FOR ELECTRONIC DOCUMENT 

MANAGEMENT AND THEIR ROLE IN ENSURING INFORMATION SECURITY 

CONTROL 
 

The article examines the role of accounting software products in the formation and development of an electronic document 
management system at an enterprise. Particular attention is paid to the functional capabilities of modern digital solutions that ensure 
the automation of accounting processes, optimization of document flows, improvement of data accuracy, and enhancement of overall 
operational efficiency. The study emphasizes that the implementation of specialized accounting software contributes to the 
transformation of traditional document management into an integrated digital environment that supports timely processing, storage, 
and retrieval of accounting information. 

A comparative analysis of leading software products demonstrates their ability to support end-to-end document circulation, 
reduce manual operations, minimize the risk of errors, and increase the transparency of financial and managerial reporting. An 
essential component of these systems is the integration of internal control tools that regulate access to accounting data, monitor user 
activity, and ensure the integrity and reliability of information resources. Such functionality enables enterprises to strengthen their 
internal control framework and align accounting practices with modern requirements of digital business management. 

The research identifies that contemporary electronic document management systems include a wide range of information 
security instruments. Among the most significant are multi-level access control, user authentication procedures, regular data backup, 
encryption technologies, and automated logging of user actions. The application of these mechanisms significantly reduces the 
probability of unauthorized access, prevents data loss, and enhances the protection of commercial and accounting information, which 
is especially relevant under conditions of increasing cyber risks and digital transformation of business processes. 

It is substantiated that the effective implementation of electronic document management at an enterprise requires a 
comprehensive organizational and methodological approach. Such an approach involves not only the selection and adaptation of 
appropriate accounting software but also the development of internal regulations, standardization of document workflows, distribution 
of responsibility among employees, and continuous professional training of personnel working within the digital accounting 
environment. The human factor is considered a critical element in ensuring the reliability and security of electronic accounting systems. 

The use of modern accounting software products contributes to improving the quality of management information, 
accelerating decision-making processes, optimizing resource utilization, and strengthening the overall information security system of 
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the enterprise. The practical significance of the study lies in the possibility of applying its results to the improvement of accounting 
policies, the development of effective internal control procedures, and the formation of secure electronic document management 
systems based on advanced digital technologies. 

Keywords: electronic document, electronic document management system, accounting software products, information 
protection in the EDS, security of credentials. 
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ПОСТАНОВКА ПРОБЛЕМИ У ЗАГАЛЬНОМУ ВИГЛЯДІ 

ТА ЇЇ ЗВ’ЯЗОК ІЗ ВАЖЛИВИМИ НАУКОВИМИ ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ 
Цифровізація економіки та активний розвиток інформаційних технологій суттєво вплинули на 

процеси трансформації у сфері організації обліку та управління діяльністю вітчизняних підприємств. Потреба 

в оперативному зборі та обробці інформації відповідно до запитів користувачів вимагає застосування 

сучасних облікових програмних продуктів, які здатні суттєво пришвидшити роботу облікових працівників. 

Важливим напрямом цих змін є впровадження систем електронного документообігу (далі – СЕД), які 

порівняно із комп’ютерною формою обробки інформації дозволяють не лише покращити якість взаємодії між 

структурними підрозділами суб’єкта господарювання, але й розширити можливості у сфері аналізу та 

прогнозування даних при прийнятті стратегічних управлінських рішень. Різноманіття облікових програмних 

продуктів, які сьогодні пропонуються на вітчизняному ринку інформаційних технологій, дозволяє 

максимально врахувати особливості організаційної структури та специфіку діяльності не лише малих, але й 

середніх та великих підприємств, та створює додаткові стимули для впровадження СЕД.  

Проводячи оцінку вигод та можливостей від впровадження облікових програмних продуктів, 

суб’єкти господарювання орієнтуються не лише на їх спроможність реалізувати комплекс завдань із 

автоматизації облікових процесів, але й здатність забезпечити належний рівень контролю та захисту 

інформації. Проблематика безпеки облікових даних набуває особливої актуальності саме в умовах 

інтенсивного використання електронних документів, що зумовлено ризиками несанкціонованого доступу, 

втрати інформації, помилок у процесі її передачі чи зберігання. Тому одним із ключових завдань сучасних 

підприємств є впровадження такого програмного забезпечення, яке містить комплекс інструментів для 

забезпечення надійного контролю, моніторингу та збереження критично важливої інформації. 

 

АНАЛІЗ ДОСЛІДЖЕНЬ ТА ПУБЛІКАЦІЙ 
Прийняття на державному рівні нормативних актів, які регламентують порядок організації 

електронного документообігу на вітчизняних підприємствах, створило правове підґрунтя для використання 

електронних документів в сфері господарської діяльності, їх визнання у якості джерела облікової інформації, 

та розширило можливості суб’єктів підприємницької діяльності по впровадженню СЕД. Зокрема, для цілей 

обліку у Законі України «Про електронні документи та електронний документообіг» [1] встановлено правовий 

статус електронного документу та його копії, розкрито умови використання цифрового підпису та печатки, 

визначено організаційні аспекти впровадження електронного документообігу (далі – ЕДО) та права і 

обов’язки всіх суб’єктів ЕДО. Законом України «Про бухгалтерський облік і фінансову звітність в Україні» 

[2] встановлено перелік обов’язкових реквізитів, якими повинен володіти електронний документ, та правові 

засади його використання в обліковій системі суб’єкта господарювання.  

Активний розвиток ринку інформаційних технологій та поява різноманітних облікових програмних 

продуктів об’єктивно призвели до виникнення ряду питань, нагальне вирішення яких потребувало врахування 

способів комунікативної взаємодії між суб’єктами господарювання. Мова йде про потребу інтеграції 

інформації з різних СЕД в процесі обміну інформації з контрагентами або її передачі до контролюючих 

органів. Можливість вільної передачі необхідної інформації у форматі, зрозумілому для потенційного 

користувача, незалежно від того, який програмний продукт було ним обрано для ЕДО, – одна з 

найважливіших вимог, яка сьогодні висувається до розробників СЕД. За цих умов прийняття на державному 

рівні низки нормативних документів, зокрема, Переліку форматів даних електронних документів постійного і 

тривалого (понад 10 років) зберігання [3], Вимог щодо найменування файлів електронних облікових документів 

[4], Порядку роботи з електронними документами у діловодстві та їх підготовки до передавання на архівне 

зберігання [5], позитивно вплинуло на якість пропонованих на вітчизняному ринку облікових програм.  

Виходячи із проаналізованих тенденцій у сфері правового регулювання ЕДО, цілком логічно, що 

увага вітчизняних науковців, які займаються даною проблематикою, була зосереджена на проведенні 

порівняльного аналізу функціоналу вітчизняного облікового програмного забезпечення [6-8], вивченні 

особливостей адаптації системи документообігу суб’єктів господарювання до вимог цифровізації облікових 

процесів [9], розробки порад і рекомендацій щодо вибору програмних продуктів та їх використання для 

задоволення не лише інформаційних потреб, але й аудиту управління підприємства [10, 16]; аналізу складових 

захисту облікових даних в СЕД [11-15]. 

https://creativecommons.org/licenses/by/4.0/
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ВИДІЛЕННЯ НЕДОСЛІДЖЕНИХ ЧАСТИН ЗАГАЛЬНОЇ ПРОБЛЕМИ 
Прийнявши рішення про впровадження системи електронного документообігу, керівництво 

підприємства вивчає ті ділянки облікової роботи, які будуть першочергово цифровізовані, та обирає способи 

і методи переведення облікової інформації в електронний формат. Тобто, на нашу думку, обираючи 

програмний продукт для побудови СЕД, суб’єкт господарювання повинен бути об’єктивно готовим до 

перегляду встановлених підходів до роботи з цифровими даними та їх удосконалення відповідно до вимог 

діджиталізації бізнес-процесів. Виходячи з обумовленого, вважаємо, потребують більш детального 

дослідження питання вибору та інтеграції облікових програмних продуктів в загальну систему управління 

суб’єктом господарювання, а також їх оцінка з позиції забезпечення контролю захисту інформації.  

 

ФОРМУЛЮВАННЯ ЦІЛЕЙ СТАТТІ 

Мета роботи полягає у вивченні вимог користувачів до облікових програмних продуктів, їх 

порівняльний аналіз, оцінці наслідків безсистемного впровадження ЕДО на підприємстві, моніторингу видів 

захисту інформації в СЕД та можливостей реалізації контрольних функцій зі сторони суб’єкта 

господарювання. 

 

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ 
Побудова системи електронного документообігу (далі – СЕД) дозволяє суб’єктам господарювання 

забезпечити можливість не лише якісного, але й оперативного виконання безлічі завдань, які пов’язані з 

опрацюванням великих обсягів документів. Приймаючи рішення про впровадження СЕД, керівництво 

підприємства сподівається отримати організаційно-технічну систему, яка забезпечить повноцінний процес 

створення, керування доступом і розповсюдження електронних документів у комп’ютерних мережах, а також 

гарантуватиме захист та контроль над потоками документів в організації. Наявність великої кількості 

програмних рішень у сфері побудови СЕД, які суттєво відрізняються з позиції понесених витрат та 

потенційних вигод, дозволяє успішно її впроваджувати не лише на великих, але й на середніх та малих 

підприємствах. 

Незважаючи на різноманіття систем автоматизації документообігу і діловодства на підприємстві, та 

багатоаспектність пропонованих ними для вирішення завдань, пропонуємо виділити загальні вимоги, яким 

вони повинні відповідати (рис. 1). 

 
Рис. 1. Вимоги користувачів до облікових програмних продуктів 

 

На нашу думку, прийняття рішення про побудову системи електронного документообігу потребує від 

суб’єкта господарювання реалізації комплексу рішень як організаційного, так і розпорядчого характеру. До 

організаційних рішень, які повинні бути розглянуті в процесі впровадження СЕД, варто віднести: вивчення 

документальних взаємозв’язків між структурними підрозділами та їх ієрархічної узгодженості, вивчення 

порядку погодження чи затвердження окремих документів та ін. 

Що стосується реалізації розпорядчих дій у сфері впровадження СЕД, то на підприємстві повинно 

бути прийнято ряд внутрішніх нормативних документів, які регламентуватимуть впровадження електронного 

документообігу та визначатимуть порядок роботи в ньому. Зазвичай вітчизняні науковці, наприклад, [7] та [8] 

пропонують суб’єктам господарювання розробити власну Інструкцію з діловодства, яка буде містити порядок 

прийнятого електронного документообігу. Варто наголосити, що положення цієї інструкції повинні 

відповідати нормам чинного законодавства.  

 

Вимоги користувачів до облікових програмних продуктів  

Зручність та простота користування і, при потребі, адміністрування 

Масштабність – здатність одночасно підтримувати роботу з великою кількістю користувачів 

Диференціація – можливість підтримувати роботу з документами як в окремих структурних 

підрозділах суб’єкта господарювання, так і з зовнішніми контрагентами чи контролюючими 

органами 

Модульність – система повинна складатись з окремих модулів, які інтегровані між собою, що 

дозволяє замовникові залежно від потреб обирати й впроваджувати різні програмні компоненти 

Відкритість – наявність у системі відкритих інтерфейсів, які передбачають можливу доробку 

програми, або ж поглиблення рівня її інтеграції з іншими системами 

Універсальність – здатність до використання на різних технічних платформах 
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Денисенко О. [7] рекомендує при потребі розробити додаткові регламенти з окремих напрямів 

діловодства, наприклад, регламент договірної роботи, регламент організації засідань колегіальних чи 

контролюючих органів тощо. Зазначені документи обов’язково потрібно буде затвердити відповідно до вимог 

законодавства та внутрішніх нормативних документів. Наприклад, запропоновану Інструкцію з діловодства 

потрібно затвердити наказом керівника, регламент правління товариства – рішенням правління та ін. 

Ніколашин А.О. у роботі [9] застерігає від безсистемного впровадження електронного 

документообігу на підприємствах, та виділяє п’ять ключових проблем, які можуть виникнути у випадку 

неналежної підготовки документообігу суб’єкта господарювання до цифровізації (таблиця 1, побудовано за 

[9]). 

 

Таблиця 1. 

Проблемні аспекти безсистемного впровадження електронного документообігу на підприємстві 
Проблемний аспект Опис проблемного аспекту Шляхи вирішення 

Врахування особливостей 

облікової системи при виборі 
СЕД та її відповідність рівню 

технічного забезпечення на 

підприємстві. 

Трапляються випадки, коли перехід на СЕД 

проводиться без урахування особливостей обліку 
підприємства та наявного рівня технічного 

забезпечення. Як наслідок, можливі збої у роботі 

облікового програмного продукту, що може 
призвести до непередбачуваних наслідків 

Обов’язкове проведення аналізу існуючої 

системи документообігу; розробка проекту 
створення та впровадження СЕД, який би 

врахував як особливості облікової системи 

підприємства, так і структуру бухгалтерської 
комп’ютерної системи, що планується до 

впровадження 

Автоматизоване переведення 
документів з паперового носія 

на електронний 

Автоматизований спосіб переведення паперових 
документів в їх електронну форму проводиться за 

допомогою копіювального обладнання.  

Сам процес сканування є досить швидким, проте 
при подальшому розпізнаванні електронного 

графічного файлу в дані, що є придатними для 

опрацювання обліковим програмним продуктом, 
можливе виникнення технічних помилок 

Важливим є використання спеціалізованих 
програм, які враховують фахову 

термінологію при обробці скопійованих 

документів . 
Розробка уніфікованих форм документів, які 

були б краще пристосовані для розпізнавання. 

Заповнення документів друкованими 
літерами з метою їх швидкого розпізнавання 

програмою 

Відповідність реквізитів 
електронного документа 

прийнятим СЕД стандартам 

Чинним законодавством встановлено, що 
юридичну силу електронний документ може мати 

лише при наявності обов’язкових реквізитів. 

Перелік обов’язкових реквізитів визначено 

іншими нормативними документами 

Крім обов’язкових реквізитів, рекомендуємо 
суб’єкту господарювання розглянути 

можливість використання також додаткових 

реквізитів, перелік та зміст яких розмістити у 

внутрішніх розпорядчих документах 

Контроль за правами доступу 

до окремого електронного 

документу 

Різні користувачі бухгалтерської комп’ютерної 

системи можуть налічені різними правами 

доступу до електронних документів 

Необхідно вивчити можливості СЕД до 

розмежування прав доступу для окремих 

користувачів шляхом встановлення різних 
рівнів захисту 

Збереження електронного 

документу 

При збереженні електронного документу можливе 

його псування, видозміна чи знищення 

Провести оцінку способів захисту 

електронного документа при збереженні,  
розглянути можливість встановленні 

додаткових рівнів захисту 

 

Одним з дієвих способів вирішення проблеми безсистемного впровадження електронного 

документообігу на підприємстві Ніколашин А. О. [9] вбачає в обов’язковому проведенні аудиторської 

перевірки. На нашу думку, вирішення розглянутих питань також можливе за умови налагодження дієвої 

системи моніторингу діючої системи документообігу, та проведення ряду консультацій щодо оцінки 

можливостей СЕД в задоволенні документальних потреб кожного із структурних підрозділів.  

Вітчизняний ринок облікового програмного забезпечення представлений низкою відмінних 

програмних продуктів, які здатні забезпечити ефективне ведення електронного документообігу на 

підприємстві. Їх порівняльна характеристика за ключовими критеріями, на нашу думку, дозволить визначити 

умови використання кожної з програм (сервісів) та встановити рівень задоволення ними потреб користувачів.  

У працях вітчизняних науковців зустрічаємо відмінні рекомендації щодо використання 

бухгалтерських комп’ютерних систем, які сприятимуть ефективній організації СЕД на підприємстві. 

Наприклад, Редько М. О. в роботі [8] до найбільш вживаних вітчизняних облікових програмних продуктів 

пропонує відносити «M.E.Doc», «СОТА», «FREDO ДокМен», «Вчасно», «FlyDoc» та проводить їх 

порівняльний аналіз в розрізі визначених критеріїв (табл. 2, побудовано за [8]). Пропонуємо доповнити склад 

проаналізованих науковцем програмних рішень такими обліковими програмними продуктами, як Dilovod та 

Арт-Звіт Pro, які сьогодні набули особливої популярності на вітчизняному ринку інформаційних технологій 

за рахунок зручного інтерфейсу, легкої інтеграції з СЕД контрагентів, а також надійних каналів захисту 

інформації. 

Загалом проведений аналіз показав, що досліджені облікові програмні продукти подібні за 

виконанням функції з автоматизації обліку та переведення документообігу на безпаперову альтернативу. 

Тому зазвичай вибір технічних засобів підтримки СЕД на підприємстві залежить від ергономічних 

особливостей роботи в програмі, проведеної маркетингової компанії розробником (провайдером) 

програмного продукту, а також переваг контрагентів щодо побудови електронного документообігу.  
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Таблиця 2 

Порівняльна характеристика облікових програмних продуктів для електронного документообігу 

Програма / критерії 

М
.Е

.D
o
c 

C
O

T
A

 

F
R

E
D

O
 

Д
о
к
М

ен
 

В
ч

ас
н

о
 

F
ly

D
o

c 

D
il

o
v
o

d
*
 

А
р

т-
З

в
іт

 

P
ro

*
 

Можливість одночасної 
роботи з декількома 

підприємствами 

+ + + + + 
+ + 

Підтримка колективного 
опрацювання документів 

+ + + + + + + 

Можливість імпорту 

документів з інших 

облікових систем 

+ + + + + + + 

Наявність готових шаблонів 

для створення документів 
+ + + + + + + 

Можливість створення 

власних шаблонів 

документів 

+ + + + + + + 

Автоматична перевірка 

наявності помилок в 
документах 

+ + + + + + + 

Контроль статусу 

документів («прийнято», 
«відправлено», «відхилено», 

«заблоковано») 

+ + + + + + + 

Реєстрація податкових 

накладних та розрахунку 
коригування 

+ + – + + + + 

Ведення книги обліку 

доходів та витрат 
– + – – – + – 

Пошук необхідних 
документів за 

встановленими фільтрами 

(параметрами) 

+ + + + + + + 

Наявність вбудованого 

поштового серверу 
+ – + + – + + 

Можливість т.зв. 

«хмарного» збереження 
документів 

+ + + + + + + 

Постійна підтримка змін 

чинного законодавства 
+ + + + + + + 

Інтеграція з іншими 

обліковими програмними 

продуктами 

+ + + + + + + 

Застосування електронного 
цифрового підпису 

+ + + + + + + 

Наявність модуля «Довільне 

підписання» 
– – + – – + – 

* доповнено авторами. 

 

В умовах активного використання інструментів діджиталізації в організації підприємницької 

діяльності, крім перерахованих, користувачі облікових програмних продуктів звертають увагу і на ряд 

додаткових можливостей при побудові СЕД, зокрема, на наявність безкоштовного пробного періоду, 

можливість підпису електронних документів з використанням різних електронних підписів, наявності 

мобільного застосунку та ін. Трапляються випадки, коли суб’єкти господарювання повинні враховувати ряд 

обмежень, які властиві галузі їх функціонування. Наприклад, різні розробники СЕД можуть пропонувати 

зберігати дані користувачів на різних серверах, у тому числі за кордоном, водночас, наприклад, для банків та 

страхових компаній існує законодавче обмеження щодо розміщення своєї інформації виключно в межах 

країни.  

Наявність мобільного застосунку позитивно впливає на прийняття рішення щодо використання 

облікового програмного продукту для побудови СЕД. Незважаючи на відносно вужчий функціонал порівняно 

з основним програмним продуктом, ця можливість може бути корисною при потребі організації віддаленої 

роботи з електронними документами. 

Приваблює потенційних споживачів і наявність безкоштовного пробного періоду, її, як правило, 

забезпечують всі розробники СЕД, проте умови програмних продуктів між собою відрізняються. Наприклад, 

якщо в Document.Online безкоштовно надається повна версія, але в межах лише 10 підписів, то в програмному 

продукті Deals – повна версія надається на 1 місяць, і кількість підписів збільшено до 1 тис. [10]. 

Важливу роль у виборі облікового програмного продукту відіграє також можливість його інтеграції з 

іншими програмами, які в т.ч. призначені для побудови електронного документообігу на підприємстві. І хоча 
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зазвичай всі СЕД мають АРІ (прикладний програмний інтерфейс), проте його потенціал та вартість інтеграції 

можуть суттєво між собою відрізнятись.  

Потрібно вернути увагу і на формат файлів, які підтримують програми для автоматизації обліку. І 

хоча на державному рівні нормативними документами чітко встановлено формат файлів документів, 

підтримка яких повинна бути забезпечена в процесі побудови СЕД, розробники програмного забезпечення 

зазвичай розширюють їх перелік з метою покращення якості роботи користувачів. Наприклад, якщо сервіс 

електронного документообігу Вчасно підтримує такі формати документів: DOC, DOCX, JPEG, PDF, PNG, 

RTF, TXT, XLS, XLSX, ZIP, то в Paperless – підтримується конвертація файлів з розширенням DOC, DOCX, 

ODP, RTF, XLS, XLSX [10]. 

Загалом проведені дослідження показали, що на вітчизняному програмному ринку представлено 

велику кількість облікових програмних продуктів, які здатні забезпечити ефективну побудову СЕД на 

підприємстві. Потенційним користувачам залежно від встановлених пріоритетів потрібно обрати той з них, 

який максимально задовольнить поставлені в процесі організації електронного документування завдання, та 

буде зручним у роботі з контрагентами та контролюючими органами.  

Активне використання електронних документів в практиці господарювання вітчизняних підприємств 

обумовлює необхідність дослідження способів забезпечення захисту інформації в системах електронного 

документообігу. У працях науковців, зокрема, [11] та [12] виділяють п’ять видів загроз неправомірного витоку 

інформації з СЕД, які були проілюстровані на рисунку 2. 

 
Рис. 2. Загрози неправомірного витоку інформації з системи електронного документообігу на підприємстві 

 

Погоджуємось з Мазниченко Н. І. [13], що захист від загроз неправомірного витоку інформації тією 

чи іншою мірою повинна реалізовувати будь-яка СЕД. Виходячи з обумовленого, при виборі системи 

електронного документообігу для підприємства науковець рекомендує звернути увагу на наявність в 

характеристиках програми таких складових: 

– можливість обмеження прав фізичного доступу окремих користувачів до певних модулів системи 

документообігу чи визначеного електронного документу; 

– наявність функції розмежування та надання різних прав доступу до окремих файлів і папок; 

– обов’язкове підтвердження авторства електронного документу; 

– наявність інструментів контролю цілісності електронного документу; 

– забезпечення конфіденційності електронного документу; 

– можливість забезпечення надійності функціонування технічних засобів, зокрема, шляхом побудови 

резервних каналів зв’язку; 

– періодичне дублювання інформації на резервних носіях; 

– наявність інших інструментів захисту від несанкціонованого втручання в роботу СЕД. 

Види загроз неправомірного витоку інформації з СЕД 

Загроза  

цілісності 

Загроза 

конфіденційності 

Загроза 

працездатності 

системи 

Загроза  

доступності 

Ненавмисне (технічні помилки чи збої в роботі програми) чи 

навмисне (суб’єктивний фактор) пошкодження, знищення або 

спотворення інформації, яка міститься в електронних документах 

Порушення конфіденційності інформації, яка розміщена в 

електронних документах, наприклад, за рахунок крадіжки  

ключів доступу, перехоплення інформації, зміна маршрутів 

слідування інформації та ін. 

Порушення або припинення роботи в СЕД, наприклад, за рахунок 

навмисних атак, помилок користувачів, збоїв в програмному 

забезпеченні тощо 

Неможливість 

підтвердження 

авторства 

Виникає за умови, якщо програмний продукт, який 

використовується для створення СЕД на підприємстві, розглядає 

можливість виконання певних дій без ідентифікації доступу 

користувача шляхом використання КЕП – за цих умов 

неможливо довести, хто з користувачів створювали електронний 

документ 

Порушується можливість за виділений для роботи в системі час 

отримати всю необхідну інформацію користувачами, які наділені 

правами доступу до неї 
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Заводянський В. О. у роботі [14] наголошує, що для забезпечення захисту інформації шляхом 

обмеження доступу, в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах 

незалежно від виробника повинні обов’язково виконуватися два види процедур: 

 процедура автентифікації, яка передбачає встановлення належності користувачеві програмного 

продукту пред’явленого ним ідентифікатора (сертифікату, програмного ключа тощо); 

 процедура ідентифікації – реалізується шляхом розпізнавання користувача в системі, зазвичай за 

допомогою зареєстрованого раніше імені (ідентифікатора), яке сприймається системою. 

До загальних задач, які повинні бути розв’язані при організації захисту СЕД на основі ідентифікації 

та аутентифікації користувачів, Мазниченко Н. І. [13] пропонує відносити: 

– жорстку ідентифікацію та аутентифікацію користувачів при наданні їм доступу до інформаційно-

важливих ресурсів, які потребують спеціальних форм захисту; 

– встановлення різних рівнів обмежень прав доступу для окремих користувачів програмного 

продукту до конфіденційної інформації; 

– наявність різних видів блокування несанкціонованого доступу в програмі. 

Що стосується методів ідентифікації та аутентифікації користувачів програмних продуктів, як 

показує практика, найпоширенішим з них є парольний метод, який характеризується простотою реалізації. 

Водночас за умови використання цього методу варто пам’ятати про загрози несанкціонованого доступу в 

систему, які можуть виникнути за рахунок відносно нескладних для розшифрування паролів. Саме тому ряд 

програмних продуктів при перевірці якості обраного користувачем паролю до його обов’язкових елементів 

радять відносить випадкові сполучення букв, цифр та різних символів. 

Більш надійним вважаємо використання апаратного (електронного) принципу ідентифікації, який 

ґрунтується на визначенні користувача за електронним ключем, що перебуває винятково в його користуванні. 

На практиці сьогодні найбільшого поширення отримали два типи таких ключів: різноманітні карти 

(наприклад, магнітні карти, смарт-карти та ін.) і токени, які підключаються безпосередньо до одного з портів 

комп'ютера. Безумовно, головною перевагою застосування методу апаратної ідентифікації є доволі висока 

надійність, водночас небезпека може виникнути у випадку можливої крадіжки або втрати токенів або карт у 

зареєстрованих користувачів.  

Біометричний спосіб належить до максимально надійних засобів ідентифікації і аутентифікації 

користувачів програмного продукту, при якому встановлення особи проводиться за його біометричними 

даними (наприклад, це може бути голос, відбиток пальця, сканування сітківки ока та ін.). Водночас в цьому 

випадку варто звернути увагу на відносно вищу вартість рішення цього способу захисту, крім того, на думку 

науковців, сучасні біометричні технології ще не володіють достатнім рівнем досконалості, щоб убезпечити 

систему від помилкових спрацьовувань або відмов [13]. 

Проведений аналіз показав недосконалість жодного з розглянутих методів захисту ідентифікації і 

автентифікації, тому погоджуємось зі спеціалістами у галузі інформаційних технологій, які радять для 

посилення захисту програмних продуктів використовувати комбінований підхід. Дійсно, впровадження 

комбінованих систем збільшує кількість можливих  ідентифікаційних ознак, а тому суттєво підвищує рівень 

безпеки і захисту СЕД. 

Варто наголосити, що забезпечення високого ступеня ідентифікації і автентифікації є лише одним з 

напрямів захисту інформації в програмних продуктах, проте саме його варто контролювати керівникам 

підприємств, які організовують документообіг з використанням електронних систем. Керівництво 

підприємства повинно пояснити користувачам, які будуть працювати з СЕД, принципи формування надійних 

паролів, та попередити працівників про відповідальність за їх передачу стороннім особам. 

Питання забезпечення захисту інформації з електронних документів не обмежуються лише 

контролем ідентифікації і автентифікації працівників, які задіяні в роботі з електронним документообігом. 

Важливо також переконатись в надійності систем захисту інформації під час її передачі по відкритим каналам 

зв’язку. За цих умов дієвим засобом збереження конфіденційності Штонда Р. М., Процюк Ю. О., Овсянніков 

В. В., Маковецький О. М., Мальцева І. Р. [11] вважають комбінування методів криптографічного та 

стеганографічного захисту інформації. 

Суть криптографічних методів шифрування, кодування або іншого перетворення інформації полягає 

в тому, що за результатами перетворень вміст електронного документу стає недоступним без пред’явлення 

ключа криптограми, який використовується і для його зворотного перетворення. Як бачимо, за умови 

застосування криптографічних методів захисту під охороною перебуває сам зміст документу, а не доступ до 

нього, тобто навіть у випадку несанкціонованого доступу в систему розшифрування інформації суттєво 

ускладнене. Криптографічні методи захисту інформації реалізуються через використання програмних або 

апаратно-програмних засобів.  

У роботі [11] зазначено, що сучасна криптографія базується на використанні таких типів 

криптосистем: 

– симетричні криптосистеми – шифрування та дешифрування електронних документів проводиться з 

використанням одного ключа; 
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– криптосистеми з відкритим ключем – для кодування інформації використовується два ключі 

(відкритий та закритий), які взаємопов’язані між собою через математичні функції. За умови використання в 

СЕД такого типу криптосистем відкритий ключ використовується для шифрування електронного документу, 

та є доступний для користувачів системи, водночас для дешифрування необхідно мати доступ до заритого 

ключа, який відомий лише безпосередньо одержувачу повідомлення.  

Крім криптографічних, для захисту інформації в СЕД активно використовуються методи 

стеганографічного захисту інформації – вони пов’язані з використанням комп’ютерних форматів (формати 

зображення, аудіо та відео) в якості контейнера для приховування. Використання будь-якого з комп’ютерних 

форматів має як свої переваги, так і недоліки, але в практиці створення програмних продуктів найширше 

застосовуються методи, які в якості контейнера використовують лише зображення, зокрема:  

1) методи цифрової стеганографії зображень – здатні забезпечити високу таємність вбудовування, 

саме тому їх використовують з метою забезпечення стійкості до активних зовнішніх атак на СЕД; 

2) методи стеганографічного аналізу частотної області зображень, які  умовно поділяються на цільові 

та сліпі. Методи цільового стеганографічного аналізу розробляються з врахуванням особливостей 

вбудовування. На відміну від них, методи сліпого стеганографічного аналізу не враховують механізм 

вбудовування, однак застосовують значно широкий набір характеристик натуральних зображень [15]. 

Підсумовуючи, можна зробити висновок, що вибір конкретних методів (засобів) захисту СЕД буде 

залежати від цінності інформації, яка передається відкритими каналами зв’язку. Якщо суб’єкт 

господарювання віддає перевагу на користь більш складніших методів (засобів) захисту, які формуються 

зазвичай за рахунок комбінації криптографічних та стеганографічних методів (засобів) захисту інформації, 

він розуміє про відносно більшу вартість програм, за які доведеться заплатити для досягнення цієї мети. 

Загалом складові захисту інформації в системах електронного документообігу та можливості 

реалізації контрольних функцій зі сторони підприємства на кожному з етапів представлені на рисунку 3. 

 
Рис. 3. Види захисту інформації в СЕД та можливості реалізації контрольних функцій зі сторони підприємства 

 

Заслуговує на увагу думка Заводянського В. О., який у роботі [14] наполягав, що головну проблему 

при організації захисту електронного документообігу варто шукати не в технічних засобах, а в лояльності 

користувачів. В той момент, коли користувач СЕД отримує доступ до електронного документу, 

конфіденційність розміщеної в ньому інформації порушується.  

На думку науковця [14], технічними заходами неможливо запобігти витоку інформації з СЕД через 

цього користувача, адже він може знайти безліч способів копіювання електронних документів, наприклад, 

зберегти його на зовнішній носій, навіть просто сфотографувати. У цьому випадку протоколювання дій 

користувачів перетворюється на невід’ємну складову захисту електронного документообігу на підприємстві.  

Вважаємо, підхід до захисту електронного документообігу на підприємстві має бути реалізований 

комплексно. Необхідно провести об’єктивну оцінку можливих загроз та ризиків СЕД, а також розрахувати 

величину потенційних втрат. Організація захисту СЕД не повинна обмежуватись лише вибором інструментів 

для захисту електронних документів чи розмежування доступу до них. Важливими для суб’єкта 

господарювання мають стати питання захисту апаратних засобів системи, персональних комп’ютерів, 

Засоби захисту інформації в СЕД 
Напрями контролю на підприємстві 

На етапі доступу до роботи в СЕД 

та виконання будь-яких дій з 

електронними документами: 

– автентифікація користувача; 

– ідентифікація та користувача 

На етапі передачі інформації 

відкритими каналами зв’язку: 

– криптографічні методи; 

– стеганографічні методи 

Напрями контролю: 

– контроль отримання кваліфікованих електронних 

підписів всіма працівниками, які будуть задіяні в 

роботі з електронними документами 

– проведення бесід з працівниками щодо 

особливостей роботи в СЕД; 

– підготовка рекомендацій щодо формування 

надійних паролів; 

– попередження про види відповідальності за 

передачу прав доступу в систему стороннім особам 

Напрями контролю: 

– узгодження в договорі всіх бажаних систем захисту 

інформації, які будуть реалізовані в програмному 

продукті на кожному з етапів підготовки чи передачі 

інформації; 

– встановлення відповідальності за порушення умов 

договору в частині формування надійних каналів 

передачі інформації 
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сканерів, принтерів та інших програмних пристроїв; всебічного контролю мережевого середовища, в якому 

функціонує система; захисту каналів передачі даних і мережевого устаткування.  

При виборі способів засобів захисту керівництво підприємства повинно оцінити реальні втрати від 

розголошення чи спотворення інформації та співставити її з витратами на засоби охорони. Але в будь-якому 

випадку, незалежно від прийнятого рішення, суб’єкт господарювання повинен забезпечити впровадження 

елементарних найдешевших, але від цього не менш ефективних засобів – побудову системи паролів з 

розмежуванням рівнів доступу для входу в СЕД.  

 

ВИСНОВКИ З ДАНОГО ДОСЛІДЖЕННЯ 

І ПЕРСПЕКТИВИ ПОДАЛЬШИХ РОЗВІДОК У ДАНОМУ НАПРЯМІ 
У результаті проведеного дослідження встановлено, що облікові програмні продукти відіграють 

ключову роль у формуванні ефективної СЕД підприємства. Їх використання дозволяє забезпечити 

автоматизацію облікових процедур, підвищити оперативність обробки інформації та мінімізувати ризики 

помилок, пов’язаних із ручним або частково автоматизованим введенням обліку. Важливим аспектом 

використання такого програмного забезпечення є інтеграція механізмів контролю за збереженням та 

достовірністю облікової інформації. Аналіз програмних рішень показав, що сучасні СЕД містять широкий 

набір інструментів захисту даних, серед яких особливе значення мають багаторівневий доступ, 

аутентифікація користувачів, резервне копіювання, шифрування даних та протоколювання дій. Застосування 

цих механізмів дозволяє вітчизняним суб’єктам господарювання суттєво знизити ризики несанкціонованого 

доступу в програму та запобігти втраті важливої інформації. 

В цілому, побудова ефективного ЕДО на підприємстві потребує реалізації комплексного підходу, 

який включає не лише вибір відповідного програмного забезпечення та регламентацію контрольних 

процедур, але й підвищення кваліфікації персоналу, який безпосередньо працюватиме в СЕД. Використання 

сучасних облікових програмних продуктів сприяє підвищенню якості управлінської інформації, оптимізації 

бізнес-процесів та забезпеченню надійного захисту даних. Отримані результати можуть бути використані для 

удосконалення облікової політики підприємства та розроблення ефективних систем внутрішнього контролю 

на базі сучасних облікових програмних продуктів. 
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